COLOMBLA

POLITICA DE RELACION CON PROVEEDORES

Todos los proveedores y contratistas que manipulen informacion de TN COLOMBIA en
el desarrollo de sus funciones deberan firmar un acuerdo de confidencialidad de la
informacién, donde se comprometan a no divulgar, usar o explotar la informacion
confidencial a la que tengan acceso.

Se deben establecer y acordar los requisitos de seguridad de la informacién con cada
proveedor en funcidn del tipo de relacidén que se tenga con este y el nivel de acceso a
los activos de informacidn de TN COLOMBIA.

Los accesos a los sistemas de informacién y equipos de computo de TN COLOMBIA
requeridos por los proveedores deben ser autorizados de manera formal.

Todas las actividades realizadas en los sistemas de informacion de TN COLOMBIA
durante la ejecucion del,_contrato por: parte:de' i : N ser:

reportar el caso como..un eVento de se' '
procedimiento d:senado para tal fin

garantizar que las estén cumpliendo. " :
Los proveedores deben reportar los: even os.de segu
detecten durante la relacién contractual :
COLOMBIA. 7
El proveedor que suministre servicios de

JOLOMBIA requiere

o Contar conun Plan de Continuidad del _Negocao ad C
epggsér suministrado sin

el envio y resultado de las pruebas de- est
" inconveniente por el proveedor. SR
o Informar a TN COLOMBIA los datos del personal de contacto y horarios de
disponibilidad de los responsables que durante la vigencia del contrato atenderan
situaciones criticas y de indisponibilidad de las servicios suministrados. Ademés;.. -
debera garantizar que dicho recurso esté dlspombie para. la atencion: y cuente con.;:f:‘_n o
los conocimientos técnicos requendos para atender Ias SItuacmnes que se___j:
presenten. )

TN COLOMBIA monitorea, revisa, evalia y gestiona regularmente el cambio de
practicas de seguridad de la informacién de los proveedores y la prestacién de los
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servicios, a través de la supervision de los contratos y el encargado de seguridad de la
informacion, en caso de ser necesario. |

¢ Se deberan gestionar los riesgos de seguridad de la informacion asociados a la cadena
de suministro de productos y servicios de TIC, por lo que TN COLOMBIA. define e
implementa procesos y procedimientos que permitan realizar dicha gestion.

» Dentro de los acuerdos con proveedores se debera definir las responsabilidades
concretas de ambas partes.

» Cuando la organizacién lo determine, establecera acuerdos de niveles de servicio
(ANS).

» Se debe monitorear periddicamente, et cumplimiento de los acuerdos de niveles de
servicio, acuerdos de confidencialidad, acuerdos de intercambio de informacidn y los
requisitos de seguridad de la informacion.

» Cuando la organizacién asi lo determine exigira a sus proveedores certificaciones que
garanticen la calidad en materia de seguridad de ciertos servicios contratados de
especial criticidad.

proveedores y sus terceros cumplan con : jade
autory propledad 1ntelectual mclu;do pero no Ilmttado al uso de informacion y software.

expresa de la organizacion.
No esta autorizada la modtﬂcac;on

marca, senal y firma. :
« Ningln equipo de cédmputo o comun[cacmnes podra salir
exista una autorizacién. :
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