COLOMBIA

POLITICA DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

La informacién es un activo importante de TN COLOMBIA, por ende, ésta al igual que sus
activos asociados debe ser protegida frente a amenazas internas o externas que puedan
comprometer su confidencialidad, integridad y disponibilidad, independientemente de su
formato.

Ante estas circunstancias, la Direccién de TN COLOMBIA, entendiendo ia importancia de
una adecuada gestion de la informacién, se ha comprometido con la implementacién de un
Sistema de Gestidn de Seguridad de [a Inform_acnon basado en un enfoque de gestion de
ac’uvos riesgos y mejora continua buscando jstabiecer un marco‘ e "onﬁanza >0 Sus

organizacionales y contractuaies en concordanma” on Ia"mESA

A continuacion, se establecen algunos de !.os prmc;lplos de segundad que soportan.e! SGSI
dentro el alcance definido: : i ~

TN COLOMBIA protege la mformac:lon generada proce 4,da oresg rdada ;'.'__e_ntro

continuidad de su operacion basada’ en el impacto qUe pueden generar los eventos.

e TN COLOMBIA garantiza el cumphmlento delas obilgacmnes leégales, regulatorias
y contractuales establecidas, que sean: aphcables den cara a la seguridad de la
informacioén. :

ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
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Teniendo en cuenta el contexto de la organizacion y factores internos y externos de TN
COLOMBIA, se define el alcance para el Sisiema de Gestidén de Seguridad de la
Informacion, el cual es aplicable para el modelo de seguridad de la informacion en términos
de las caracteristicas del negocio, su ubicacion, sus activos y tecnologia. Por lo anterior se
define el siguiente alcance:

Servicios de anélisis, disefio, desarrolio, pruebas, implementacién, mantenimiento y
soporte (mesa de ayuda} de facturacion electronica, lo cual comprende la generacion,
transmisidén, expedicion, entrega y recepcion de la factura electrénica de venta, las
notas débito, las notas crédito e instrumentos electréonicos derivados de 1a factura
electrénica de venta.

OBJETIVOS DEL SGSI

Para el cumplimiento de la | PO[.I‘IICE general d - Seg‘ mda‘ de |
los siguientes ObjetIVOS SERUTESE

e Asegurar la conf"dencuahdad mtegridad y dispombilldad:de
informacion, mediante la gestién delos- nesgos de: Segundad de la, Informacmn

e Promover una cultura de Seguridad de: la Informacion en los ‘colaboradores,
contratistas y demas personas vinculadas. a TN. COLOMB!A .a traves de }a

implementacién de programas de capa(:ltamon ¥ sens:bmzacmn :

y planes de accidn. i
» Asegurar la disponibilidad de la mformamo_ -
COLOMBIA, gestionando los incidentes  de Segu "'da
implementando el plan de contmwdad del negoc&o
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